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1 EINLEITUNG

1.1 ZIEL UND ZWECK DIESES DOKUMENTS

Die Abhéangigkeit von Daten und Informationssystemen, deren zunehmende Komplexitat und die damit
verbundenen Gefahrdungen machen es notwendig, Anforderungen an die Informationssicherheit zu
regeln.

Innerhalb der Informationssicherheitsleitlinie wird die Bedeutung der Informationssicherheit, die Ziele des
Informationssicherheitsmanagementsystems und die Verantwortungshaltung innerhalb der
Niederdsterreichischen Versicherung beschrieben. Das Dokument legt die Informationssicherheits-
prinzipien sowie die Informationssicherheitsziele auf Unternehmensebene fest.

Die konkreten Aufgaben und Verantwortungen innerhalb des Informationssicherheits-
managementsystems werden separat im Dokument ,Informationssicherheitsorganisation® geregelt.

Ziel ist es somit, den internen und externen Mitarbeitern, den Partnern, Lieferanten, Kunden und
Betriebskunden der Niederosterreichischen Versicherung AG sowie der Offentlichkeit die Bedeutung der
Informationssicherheit mitzuteilen und ihnen zu zeigen, wie die Niederdsterreichische Versicherung AG
mit Anforderungen umgeht.

Die vorliegende Leitlinie beschreibt die strategische Bedeutung fir ein Informationssicherheits-
managementsystem. Sie bildet den Rahmen fir alle Richtlinien, Prozesse, Tatigkeiten und Ziele
innerhalb des Informationssicherheitsmanagementsystems. Sie ist somit eine Handlungsvorschrift mit
bindendem Charakter, aber nicht gesetzlicher Natur.

Aus Grinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung mannlicher und weiblicher
Sprachformen verzichtet. Samtliche Personenbezeichnungen gelten gleichwohl fir beiderlei Geschlecht.

1.2 GELTUNGSBEREICH

Dieses Dokument gilt organisatorisch fur alle internen und externen Mitarbeiter, die regelmafig am
Standort der Niederdsterreichischen Versicherung tatig sind. Ebenfalls gilt sie fur Geschéafts- und
Kooperationspartner, welche im Rahmen ihrer Téatigkeit aufgefordert sind, ihren Beitrag durch
konstruktive Mitarbeit zur Einhaltung der Anforderungen bzgl. Informationssicherheit innerhalb des
Unternehmens zu leisten.

Von dieser Informationssicherheitsleitlinie umfasst sind Informationen in allen Erscheinungsformen, sei
es in elektronischer, schriftlicher, mindlicher oder anderer Form.

Nicht umfasst von dieser Informationssicherheitsleitlinie sind die Funktionen Objektschutz, Brandschutz,
Arbeitsplatzsicherheit, Arbeitsmedizin und sonstige, nicht in erster Linie informationsbezogene
Themenkreise.

1.3 STRUKTURELLE EINBINDUNG DER MASSNAHMEN UND ZIELE DER ISO 27001

Die Informationssicherheitsleitlinie ist auch Element der Norm ISO 27001 (2022).
Insbesondere in Kapitel 5.2 wird die Anforderung an eine Informationssicherheitsleitlinie
(Informationssicherheitspolitik) beschrieben.

1.4 DOKUMENTENVERWEISE
Im Dokument wird auf folgende andere Dokumente verwiesen:

[1] Informationssicherheitsorganisation;
Ablage: SharePoint

[2] Informationssicherheitsstrategie;
Ablage: SharePoint

[3] Ubersicht Dokumente
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Ablage: SharePoint

[4] Kontext und Anwendungsbereich
Ablage: SharePoint

[5] Allgemeine IT-Benutzerrichtlinie
Ablage: SharePoint

Anmerkung: Die hier angefihrten Dokumente sind fir die interne Verwendung durch die
Niederdsterreichische Versicherung AG gedacht und werden daher nicht auf der Homepage der NV
publiziert.

1.5 ANSPRECHPARTNER

Jeder Leser hat die Moglichkeit, Anfragen im Zusammenhang mit der Informationssicherheitsleitlinie an
den Informationssicherheitsbeauftragten der Niedergsterreichische Versicherung AG zu richten.

Dazu steht auch eine eigene Mailadresse zur Verfigung: informationssicherheit@nv.at

Version: 6.0 Seite 5
Dokumentenart: Leitlinie
Vertraulichkeitsstufe: 6ffentlich


https://noevers.sharepoint.com/sites/isms/Organisation/Forms/Gltige%20Dokumente.aspx
https://noevers.sharepoint.com/sites/isms/Organisation/Forms/Gltige%20Dokumente.aspx
https://noevers.sharepoint.com/sites/isms/Richtlinien/Forms/Geltungsbereich.aspx?viewid=a3685704%2D558a%2D406d%2Da2bf%2D9b182dcc07b8
mailto:informationssicherheit@nv.at

Informationssicherheitsleitlinie m

2 INFORMATIONSSICHERHEITSPOLITIK

Informationssicherheit und der dadurch verbundene Schutz von Daten sind uns ein grof3es Anliegen. Wir
sind Uberzeugt, dass unsere Schutzziele Vertraulichkeit, Verfugbarkeit und Integritat nur durch ein
angemessenes Niveau an Informationssicherheit sichergestellt werden kénnen.

Neben der Sicherheit von IT-Services und darin gespeicherten Daten umfasst Informationssicherheit
auch nicht elektronisch verarbeitete und gespeicherte Daten und Informationen (z.B. Transaktionsflisse,
Informationswege). Zusatzlich wird im Rahmen des Informationssicherheitsmanagementsystems die
Infrastruktur der Niedergsterreichischen Versicherung (z.B. Netzwerke, IT-Raume) geschiitzt.

Wir tatigen daflr die notwendigen Investitionen in effizientere Prozesse, notwendige Ressourcen und
Kompetenzen. Fir uns bildet die Erreichung der erforderlichen Schutzziele Vertraulichkeit, Verfligbarkeit
und Integritdt und den damit verbundenen Informationssicherheitszielen eine Voraussetzung fur eine
erfolgreiche Umsetzung eines Informationssicherheitsmanagementsystems.

2.1 SCHUTZZIELE DER INFORMATIONSSICHERHEIT

Unsere Schutzziele, welche den Rahmen fiir die Informationssicherheitsziele bilden, beziehen sich auf
die Eigenschaften Vertraulichkeit, Verfligbarkeit und Integritat. Fir uns bedeuten diese Begriffe
Folgendes:

Vertraulichkeit

Fur uns bedeutet Vertraulichkeit persénliche und sensible Daten, Informationen und Programme
unserer Kunden, als auch jene unseres Unternehmens vor unberechtigten Zugriffen und
unbefugter Preisgabe zu schiitzen.

Im Rahmen des ISMS kontrollieren wir einerseits die Einhaltung aller internen und externen
Anforderungen bzgl. Vertraulichkeit und Uberwachen andererseits Vorbeugemal3nahmen,
KorrekturmafBhahmen und die Reaktionen, welche zum Schutz der Vertraulichkeit gesetzt
werden.

Integritat

Der Begriff der Integritat bezieht sich bei uns auf interne und kundenbezogene Informationen,
Daten, als auch die interne Entwicklung und den Betrieb von IT-Services. Integritat der
Informationen bedeutet deren Vollstandigkeit und Korrektheit. Vollstandigkeit bedeutet, dass alle
Teile der Information verfligbar sind. Korrekt sind Informationen, wenn sie den bezeichneten
Sachverhalt unverfalscht wiedergeben.

Im Rahmen des ISMS kontrollieren wir einerseits die Einhaltung aller internen und externen
Anforderungen bzgl. Integritat und Uberwachen andererseits Vorbeugemalnahmen,
KorrekturmalBnahmen und die Reaktionen, welche zum Schutz der Integritat gesetzt werden.

Verfugbarkeit

Fur uns bedeutet Verfugbarkeit, dass die Funktionen der Hard- und Software im System- und
Netzbereich sowie notwendige Informationen dem Kunden und unseren Anwendern zum
richtigen Zeitpunkt am richtigen Ort zur Verfigung.

Im Rahmen des ISMS kontrollieren wir einerseits die Einhaltung aller internen und externen
Anforderungen bzgl. Verfugbarkeit und Uberwachen andererseits Vorbeugemalinahmen,
KorrekturmalRnahmen und die Reaktionen, welche zum Schutz der Verfugbarkeit gesetzt werden.

Authentizitat
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Verifizierung der Identitat von Benutzern, Systemen, Daten oder Informationen. Authentizitat
gewahrleistet, dass die an einer Kommunikation oder einem Prozess beteiligten Parteien
tatsachlich die sind, die sie vorgeben zu sein

Es wird das Ziel des Schutzes der Authentizitat und der Unabstreitbarkeit von Informationen
und Dokumenten, insbesondere gegeniiber Kunden und Vertragspartnern der
Niederdsterreichischen Versicherung betrachtet.

Diese vier Schutzziele der Informationssicherheit schaffen die Voraussetzung daftir, Verantwortung und
Vertrauen gegeniber unseren Mitarbeitern, Kunden, Partnern und der Gesetzgebung zu schaffen. Dazu
setzen wir uns Informationssicherheitsziele und geben mit vereinten Kraften alles, um diese zu erreichen.

2.2 UNSERE INFORMATIONSSICHERHEITSZIELE

Unter Berticksichtigung der Schutzziele Vertraulichkeit, Integritat und Verflgbarkeit gibt es fir uns
wesentliche Ziele, deren Erreichung zum Betrieb, zur Aufrechterhaltung und Weiterentwicklung des
Informationssicherheitsmanagementsystems beitragen. Jedes Ziel besitzt dabei die gleiche Prioritét bei
der Umsetzung.

Wir schaffen Verantwortung.

Wir stellen sicher, dass Mitarbeiter mit sicherheitsrelevanten Aufgaben die erforderlichen
Kenntnisse und Fahigkeiten besitzen, die notwendig sind, um ein effektives und sich stetig
verbesserndes Informationssicherheitsmanagementsystem zu betreiben.

Wir stellen die Umsetzung der Anforderungen an gesetzliche, amtliche oder vertragliche
Vorschriften sicher.

Wir schiitzen IT-Systeme mit uns anvertrauten Daten unserer Kunden.

Wir sind ein zuverlassiger Partner von Lieferanten und erwarten dies auch von unseren
Lieferanten. Vertrauensvolle Beziehungen biindeln unsere Krafte und erhéhen den Nutzen fur
unsere Kunden.

Wir entwickeln und fordern ein umfassendes Sicherheitsbewusstsein unserer Mitarbeiter und
schaffen dadurch eine Sicherheitskultur.

Die Arbeit auf IT-Systemen wird sicher und nachvollziehbar gestaltet.

Wir ibernehmen die Verantwortung Uber ausreichende Ressourcen (Personal, Infrastruktur, ...)
zur Aufrechterhaltung des Informationsmanagementsystems.

Wir Gberprufen die Einhaltung unserer eigenen VVorgaben wie Prozesse, Richtlinie, Konzepte oder
Handbuicher in regelmafigen, geplanten Abstanden.

Wir sind immer vorbereitet, sollte es doch zu einem Notfall kommen. Wir reagieren rasch darauf
und informieren alle betroffenen Parteien.

Als Leitbetrieb Osterreichs tibernehmen wir Verantwortung fur die Gesellschaft und Umwelt.
Zusétzlich nehmen wir auch eine Vorbildfunktion im Bereich Informationssicherheit ein.

Sollten Nichtkonformitdten auftreten, evaluieren wir diese und setzen entsprechende
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KorrekturmafBhahmen. Wenn notwendig fuhren wir Ursachenanalysen durch.

e Wir verbessern kontinuierlich die Eignung, Angemessenheit und Wirksamkeit des
Informationssicherheitsmanagementsystems.

Wir schaffen Vertrauen.

o Wir ermdglichen Voraussetzungen fir den Schutz vor Verlust und Zerstérung von Information
und Sicherstellung der Aufrechterhaltung und die Kontinuitat aller Geschéaftsprozesse.

e Wir schaffen Transparenz tUber unsere Risiken und setzen vorbeugende Sicherheitsmal3nahmen
fur Schadensvermeidung und -begrenzung. Dadurch senken wir die Risiken auf ein
angemessenes Sicherheitsniveau.

Wir schaffen Zusammenhalt.

e Die kontinuierliche Verbesserung des Informationssicherheitsmanagementsystems ist eine
standige Aufgabe und Verpflichtung aller Mitarbeiter.

e Unsere Mitarbeiter bemerken Informationssicherheitsvorfalle und melden diese. Dadurch werden
Informationssicherheitsvorfélle rasch erkannt und einem mdaglichen Schaden entgegengewirkt.
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3 UMSETZUNG

Der gesamte Umfang des ISMS (Richtlinien, Prozesse, Organisation) wird im Intranet bzw. SharePoint
der Niederdsterreichischen Versicherung AG abgebildet.

Die konkreten Verantwortungen des ISMS werden in der Informationssicherheitsorganisation geregelt:
[1] Informationssicherheitsorganisation;
Ablage: SharePoint
Die Informationssicherheitsstrategie beschreibt die strategische Bedeutung und bildet den Rahmen fir
alle Richtlinien, Prozesse, Tatigkeiten und Ziele fur ein ISMS:
[2] Informationssicherheitsstrategie;
Ablage: SharePoint
Die Ubersicht Dokumente gibt einen Uberblick dartiber, welche Dokumente in inrer Gesamtheit das ISMS
bilden:
[3] Ubersicht Dokumente;
Ablage: SharePoint
Das Dokument Kontext und Anwendungsbereich beschreibt die R&umlichkeiten, zu schitzende
Informationen, Prozesse, Mitarbeiter und Schnittstellen an welchen das ISMS angewendet wird:

[4] Kontext und Anwendungsbereich;
Ablage: SharePoint

Anmerkung: Die hier angefihrten Dokumente sind fir die interne Verwendung durch die
Niedero6sterreichische Versicherung AG gedacht und werden daher nicht auf der Homepage der NV
publiziert.
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4 PFLICHTEN ZUR EINHALTUNG DER LEITLINIE

Aus Sicht der Niederdsterreichischen Versicherung ist Informationssicherheit ein zentrales Thema. Die
Politik, Schutzziele und daraus abgeleitete Ziele werden von der Niederdsterreichischen Versicherung
daher in jeder Hinsicht getragen und unterstutzt.

Aufgrund der groRen Bedeutung der Informationssicherheit sind alle Mitarbeiter sowie alle anderen
Personen, die Daten und Informationen der Niederdsterreichischen Versicherung verarbeiten,
verpflichtet, die entsprechenden Sicherheitsbestimmungen zu beachten und einzuhalten.

Eine besondere Bedeutung kommt dabei der Vorbildfunktion von Fihrungskraften zu.

4.1 VERPFLICHTUNG DES VORSTANDS

Der Vorstand der Niederosterreichischen Versicherung AG verpflichtet sich auf Basis der Internationalen
Norm ISO 27001 die Verantwortung Uber die im Folgenden angefiihrten Bereiche zu ibernehmen.

Der Vorstand tbernimmt;

¢ Sicherstellung, dass die Informationssicherheitspolitik und die Informationssicherheitsziele
festgelegt und mit der strategischen Ausrichtung der Organisation vereinbar sind,

e Vermittlung der Bedeutung eines wirksamen Informationssicherheitsmanagementsystems
sowie der Wichtigkeit der Erflllung der Anforderungen des Informationssicherheits-
managementsystems,

¢ Sicherstellung der Integration von Anforderungen des Informationsmanagementsystems in
die bestehenden Geschaftsstrukturen,

e Verantwortung Uber ausreichende (personelle und infrastrukturelle) Ressourcen zur
Aufrechterhaltung des Informationssicherheitsmanagementsystems. Personen werden vom
Fuhrungskreis unterstitzt und angeleitet, sodass diese zur Wirksamkeit und Erfiillung eines
Managementsystems beitragen kénnen,

e Unterstutzung relevanter Rollen, sodass diese ihre jeweiligen Verantwortungen
verdeutlichen und

¢ die Aufgabe, die Organisation, deren Geschaftsprozesse sowie -beziehungen fortlaufend zu
verbessern.

e Letztverantwortung fur das IKT-Risikomanagement

4.2 PFLICHTEN JEDES EINZELNEN

Die Einhaltung von Prozessen, Richtlinien und Leitlinien ist zur erfolgreichen Umsetzung eines ISMS
sehr wichtig. Jeder Einzelne trédgt dazu bei die Informationssicherheit und somit die Verfugbarkeit,
Integritat und Vertraulichkeit zu bewahren. Verhaltensregeln werden entweder in der Allgemeinen IT-
Benutzerrichtlinie [5] oder innerhalb von Richtlinien fir Betroffene dargestellt.

Wir wollen gemeinsam verhindern:

e den Missbrauch von Daten, der wirtschaftlichen Schaden oder Haftungsrisiken verursachen
kann,

e den unberechtigten Zugriff auf Informationen bzw. inre Anderung und unbefugte Ubermittlung,
o die illegale Nutzung von Informationen aus dem Unternehmen,

o die Gefahrdung der Informationssicherheit der Mitarbeiter, Geschéaftspartner und des
Unternehmens und
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o die Schadigung des Rufes unseres Unternehmens.
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5 ABSICHTSERKLARUNG UND INKRAFTTRETEN

Der Vorstand bekraftigt die Informationssicherheitspolitik, die Schutzziele und Ziele zur
Informationssicherheit und zur Erflllung der Normkonformitat nach 1SO 27001.

Die Unterschriftenseite wurde aus Sicherheitsgriinden entfernt. Die signierte Version ist auf Anfrage
erhéltlich.
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